SNR#2570 티켓 및 티켓 이벤트 조회 쿼리 명령어 추가
버전: [4.0.2409.0](../../4.0/releases/4.0.2409.0)
티켓 목록, 티켓 상세 내용, 티켓 이벤트, 티켓 원본 이벤트를 조회하는 쿼리 명령어를 추가했습니다.
sonar-tickets
특정 기간 내 발생한 티켓 목록을 조회합니다.
문법
sonar-tickets [from=yyyyMMddHHmmss] [to=yyyyMMddHHmmss] [duration=TIME_SPAN]
옵션
from: 검색 대상 기간의 시작 일시
to: 검색 대상 기간의 마지막 일시
duration: 현재 시간 기준 검색 대상 기간 (from/to 옵션과 함께 사용할 수 없음)
출력 필드
	필드
	타입
	이름
	설명

	id
	64비트 정수
	ID
	 

	priority
	문자열
	중요도
	예: LOW, MEDIUM, HIGH

	guid
	문자열
	GUID
	 

	title
	문자열
	제목
	 

	status
	문자열
	상태
	예: NEW, ASSIGNED, IN_PROGRESS, SUBMITTED, APPROVED, REJECTED, CLOSED

	attack
	불리언
	정탐 여부
	 

	incident
	불리언
	사고 발생 여부
	 

	count
	32비트 정수
	중복 축약 건수
	 

	repo_name
	문자열
	티켓 유형 이름
	 

	site_name
	문자열
	사이트 이름
	 

	owner_name
	문자열
	작성자 성명
	시스템 생성 시 null

	format
	문자열
	티켓 형식
	예: JSON, MARKDOWN, PLAIN

	assignees
	배열
	담당자 목록
	 

	approvers
	배열
	결재자 목록
	 

	tags
	문자열
	태그 목록
	 

	created
	날짜
	생성 일시
	 

	updated
	날짜
	수정 일시
	 

	closed
	날짜
	완료 일시
	 

	x_login
	문자열
	삭제된 로그인 이름
	 

	x_user
	문자열
	삭제된 사용자 성명
	 

	x_dept
	문자열
	삭제된 부서 이름
	 

	x_site
	문자열
	삭제된 사이트 이름
	 

	repo_guid
	문자열
	티켓 유형 GUID
	 

	site_guid
	문자열
	사이트 GUID
	 

	owner_guid
	문자열
	작성자 GUID
	 


sonar-ticket
특정 티켓의 상세 내용을 조회합니다.
문법
sonar-ticket guid=GUID
옵션
guid: 티켓의 GUID
출력 필드
	필드
	타입
	이름
	설명

	id
	64비트 정수
	ID
	 

	priority
	문자열
	중요도
	예: LOW, MEDIUM, HIGH

	guid
	문자열
	GUID
	 

	title
	문자열
	제목
	 

	first_seen
	날짜
	최초 발견 일시
	로그의 최소 _time 값

	last_seen
	날짜
	최근 발견 일시
	로그의 최대 _time 값

	rule_type
	문자열
	시나리오 유형
	예: STREAM or BATCH

	rule_name
	문자열
	시나리오 이름
	 

	status
	문자열
	상태
	예: NEW, ASSIGNED, IN_PROGRESS, SUBMITTED, APPROVED, REJECTED, CLOSED

	attack
	불리언
	정탐 여부
	 

	incident
	불리언
	사고 발생 여부
	 

	count
	32비트 정수
	중복 축약 건수
	 

	first_event
	날짜
	최초 이벤트 발생 시각
	 

	last_event
	날짜
	최근 이벤트 발생 시각
	 

	repo_name
	문자열
	티켓 유형 이름
	 

	format
	문자열
	티켓 형식
	예: JSON, MARKDOWN, PLAIN

	content
	문자열
	내용
	JSON 또는 텍스트

	assignees
	배열
	담당자 목록
	 

	approvers
	배열
	결재자 목록
	 

	tags
	문자열
	태그 목록
	 

	created
	날짜
	생성 일시
	 

	updated
	날짜
	수정 일시
	 

	closed
	날짜
	완료 일시
	 

	repo_guid
	문자열
	티켓 유형 GUID
	 

	rule_guid
	문자열
	시나리오 GUID
	 

	attachments
	배열
	첨부파일 목록
	 

	comments
	배열
	메모 목록
	 


sonar-ticket-events
특정 티켓의 이벤트 목록을 조회합니다.
문법
sonar-ticket-events guid=GUID
옵션
guid: 티켓의 GUID
출력 필드
	필드
	타입
	이름
	설명

	_time
	날짜
	이벤트 시각
	생성 시각

	priority
	문자열
	중요도
	예: HIGH, MEDIUM, LOW

	guid
	문자열
	이벤트 GUID
	 

	device_name
	문자열
	장비 이름
	 

	device_ip
	IP 주소
	장비 IP
	 

	site
	문자열
	사이트 이름
	 

	ticket_guid
	문자열
	티켓 GUID
	 

	rule_id
	32비트 정수
	시나리오 ID
	 

	rule_type
	문자열
	시나리오 유형
	예: STREAM, BATCH

	rule_name
	문자열
	시나리오 이름
	 

	user
	문자열
	계정
	 

	host_ip
	IP 주소
	호스트 IP
	 

	src_ip
	IP 주소
	출발지 IP
	 

	src_country
	문자열
	출발지 국가
	예: KR

	src_port
	32비트 정수
	출발지 포트
	 

	dst_ip
	IP 주소
	목적지 IP
	 

	dst_country
	문자열
	목적지 국가
	예: KR

	dst_port
	32비트 정수
	목적지 포트
	 

	protocol
	문자열
	프로토콜
	예: TCP, UDP, ICMP

	action
	문자열
	대응
	예: PERMIT, DENY

	mail_from
	문자열
	보낸사람 주소
	 

	mail_to
	문자열
	받는사람 주소
	 

	mail_cc
	문자열
	참조 주소
	 

	md5
	문자열
	MD5
	 

	url
	문자열
	URL
	 

	msg
	문자열
	메시지
	 

	logger_id
	32비트 정수
	수집기 ID
	 

	logger_name
	문자열
	수집기 이름
	 

	field_order
	문자열
	필드 순서
	 


sonar-ticket-raw-events
특정 티켓의 원본 이벤트를 조회합니다.
문법
sonar-ticket-raw-events guid=GUID
옵션
guid: 티켓의 GUID
출력 필드
출력 필드는 탐지 시나리오 결과에 따름
